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ИНСТРУКЦИЯ 
пользователя информационных систем персональных данных (ИСПДн) в МБДОУ д/с № 47
1. Общие положения
1.1. Пользователь информационных систем персональных данных (ИСПДн) (далее - Пользователь) осуществляет обработку персональных данных в информационной системе персональных данных.
1.2. Пользователем является каждый сотрудник МБДОУ д/с № 47 , участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению, данным и средствам защиты.
1.3. Пользователь несет персональную ответственность за свои действия.
1.4. Пользователь в своей работе руководствуется настоящей инструкцией, руководящими и нормативными документами ФСТЭК России и регламентирующими документами МБДОУ д/с № 47  .
1.5. Методическое руководство работой пользователя осуществляется ответственным за обеспечение защиты персональных данных.
вопросам информационной безопасности, необходимо обратиться в администрацию школы.
2.8. Для получения консультаций по вопросам работы и настройке элементов ИСПДн необходимо обращаться к Администратору ИСПДн.
2.9. Пользователям запрещается:
· разглашать защищаемую информацию третьим лицам;
· копировать защищаемую информацию на внешние носители без разрешения своего руководителя;
· самостоятельно устанавливать, тиражировать, или модифицировать программное обеспечение и аппаратное обеспечение, изменять установленный алгоритм функционирования технических и программных средств;
· несанкционированно открывать общий доступ к папкам на своей рабочей станции;
· запрещено подключать к рабочей станции и корпоративной информационной сети личные внешние носители и мобильные устройства;
· отключать (блокировать) средства защиты информации;
· обрабатывать на АРМ информацию и выполнять другие работы, не предусмотренные перечнем прав пользователя по доступу к ИСПДн;
· сообщать (или передавать) посторонним лицам личные ключи и атрибуты доступа к ресурсам ИСПДн;
· привлекать посторонних лиц для производства ремонта или настройки АРМ, без согласования с ответственным за обеспечение защиты персональных данных.
2.10. Принимать меры по реагированию, в случае возникновения внештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий, в пределах возложенных на него функций.
[bookmark: bookmark1]                                    2.Организация парольной защиты
       2.1.Личные пароли доступа к элементам ИСПДн выдаются пользователям Администратором информационной безопасности, Администратором ИСПДн.
· запрещается нецелевое использование подключения к Сети.
[bookmark: bookmark2]                              3.Права и ответственность пользователей ИСПДн
         3.1.Пользователь имеет право в отведенное ему время решать поставленные задачи в соответствии с полномочиями доступа к ресурсам ИСПДн.
          3.2.Пользователи, виновные в несоблюдении Настоящей инструкции расцениваются как нарушители Федерального закона РФ 27.07.2006 г. N 152- ФЗ "О персональных данных" и несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность.
4.	Должностные обязанности
Пользователь обязан:
        4.1.Знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций, руководства по защите информации и распоряжений, регламентирующих порядок действий по защите информации.
        4.2.Выполнять на автоматизированном рабочем месте (АРМ) только те процедуры, которые определены для него в Положении о разграничении прав доступа к обрабатываемым персональным данным.
5.	Правила работы в сетях общего доступа и (или) международного обмена
        5.1.Работа в сетях общего доступа и (или) международного обмена (сети Интернет и других) (далее - Сеть) на элементах ИСПДн, должна проводиться при служебной необходимости.
      5.2.При работе в Сети запрещается:
· осуществлять работу при отключенных средствах защиты (антивирус и других);
· передавать по Сети защищаемую информацию без использования средств шифрования;
· запрещается скачивать из Сети программное обеспечение и другие
файлы;
· запрещается посещение сайтов сомнительной репутации (порно- сайты, сайты, содержащие нелегально распространяемое ПО и другие);
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1. Îáùèå ïîëîæåíèÿ

 

1.1.

 

Ïîëüçîâàòåëü èíôîðìàöèîííûõ ñèñòåì ïåðñîíàëüíûõ äàííûõ 

(ÈÑÏÄí) (äàëåå 

-

 

Ïîëüçîâàòåëü) îñóùåñòâëÿåò îáðàáîòêó ïåðñîíàëüíûõ äàííûõ 

â èíôîðìàöèîííîé ñèñòåìå ïåðñîíàëüíûõ äàííûõ.

 

1.2.

 

Ïîëüçîâàòåëåì ÿâëÿåòñÿ êàæäûé ñîòðóäíèê 

ÌÁ

ÄÎÓ ä/ñ ¹

 

47

 

, 

ó÷àñòâóþùèé â ðàìêàõ ñâîèõ ôóíêöèîíàëüíûõ îáÿçàííîñòåé â ïðîöåññàõ 

àâòîìàòèçèðîâàííîé îáðàáîòêè 

èíôîðìàöèè è èìåþùèé äîñòóï ê àïïàðàòíûì 

ñðåäñòâàì, ïðîãðàììíîìó îáåñïå÷åíèþ, äàííûì è ñðåäñòâàì çàùèòû.

 

1.3.

 

Ïîëüçîâàòåëü íåñåò ïåðñîíàëüíóþ îòâåòñòâåííîñòü çà ñâîè 

äåéñòâèÿ.

 

1.4.

 

Ïîëüçîâàòåëü â ñâîåé ðàáîòå ðóêîâîäñòâóåòñÿ íàñòîÿùåé 

èíñòðóêöèåé, ðóêîâîäÿùèìè è íîðìàòèâíûìè äîêóìåíòàìè ÔÑÒÝÊ Ðîññèè è 

ðåãëàìåíòèðóþùèìè äîêóìåíòàìè 

ÌÁ

ÄÎÓ ä/ñ ¹ 

47

  

.

 

1.5.

 

Ìåòîäè÷åñêîå ðóêîâîäñòâî ðàáîòîé ïîëüçîâàòåëÿ îñóùåñòâëÿåòñÿ 

îòâåòñòâåííûì çà îáåñïå÷å

íèå çàùèòû ïåðñîíàëüíûõ äàííûõ.

 

âîïðîñàì èíôîðìàöèîííîé áåçîïàñíîñòè, íåîáõîäèìî îáðàòèòüñÿ â 

àäìèíèñòðàöèþ øêîëû.

 

2.8.

 

Äëÿ ïîëó÷åíèÿ êîíñóëüòàöèé ïî âîïðîñàì ðàáîòû è íàñòðîéêå 

ýëåìåíòîâ ÈÑÏÄí íåîáõîäèìî îáðàùàòüñÿ ê Àäìèíèñòðàòîðó ÈÑÏÄí.

 

2.9.

 

Ïîëüçîâàòåëÿì çàïðåùà

åòñÿ:

 

-

 

ðàçãëàøàòü çàùèùàåìóþ èíôîðìàöèþ òðåòüèì ëèöàì;

 

-

 

êîïèðîâàòü çàùèùàåìóþ èíôîðìàöèþ íà âíåøíèå íîñèòåëè áåç 

ðàçðåøåíèÿ ñâîåãî ðóêîâîäèòåëÿ;

 

-

 

ñàìîñòîÿòåëüíî óñòàíàâëèâàòü, òèðàæèðîâàòü, èëè ìîäèôèöèðîâàòü 

ïðîãðàììíîå îáåñïå÷åíèå è àïïàðàòíîå îáåñïå÷åíèå, 

èçìåíÿòü óñòàíîâëåííûé 

àëãîðèòì ôóíêöèîíèðîâàíèÿ òåõíè÷åñêèõ è ïðîãðàììíûõ ñðåäñòâ;

 

-

 

íåñàíêöèîíèðîâàííî îòêðûâàòü îáùèé äîñòóï ê ïàïêàì íà ñâîåé 

ðàáî÷åé ñòàíöèè;

 

-

 

çàïðåùåíî ïîäêëþ÷àòü ê ðàáî÷åé ñòàíöèè è êîðïîðàòèâíîé 

èíôîðìàöèîííîé ñåòè ëè÷íûå âíåøíèå íîñèò

åëè è ìîáèëüíûå óñòðîéñòâà;

 

-

 

îòêëþ÷àòü (áëîêèðîâàòü) ñðåäñòâà çàùèòû èíôîðìàöèè;

 

-

 

îáðàáàòûâàòü íà ÀÐÌ èíôîðìàöèþ è âûïîëíÿòü äðóãèå ðàáîòû, íå 

ïðåäóñìîòðåííûå ïåðå÷íåì ïðàâ ïîëüçîâàòåëÿ ïî äîñòóïó ê ÈÑÏÄí;

 

-

 

ñîîáùàòü (èëè ïåðåäàâàòü) ïîñòîðîííèì ëèöàì ëè÷íûå 

êëþ÷è è 

àòðèáóòû äîñòóïà ê ðåñóðñàì ÈÑÏÄí;

 

-

 

ïðèâëåêàòü ïîñòîðîííèõ ëèö äëÿ ïðîèçâîäñòâà ðåìîíòà èëè 

íàñòðîéêè ÀÐÌ, áåç ñîãëàñîâàíèÿ ñ îòâåòñòâåííûì çà îáåñïå÷åíèå çàùèòû 

ïåðñîíàëüíûõ äàííûõ.

 

2.10.

 

Ïðèíèìàòü ìåðû ïî ðåàãèðîâàíèþ, â ñëó÷àå âîçíèêíîâåíèÿ 

âíåøòàòíûõ 

ñèòóàöèé è àâàðèéíûõ ñèòóàöèé, ñ öåëüþ ëèêâèäàöèè èõ 

ïîñëåäñòâèé, â ïðåäåëàõ âîçëîæåííûõ íà íåãî ôóíêöèé.

 

